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 هو النّور

 سرآغاز 

 سلاح شما، آگاهی شماست

  ؛ شود که تعریف می  در دنیای امروز، میدان نبرد دیگر فقط با گلوله و تانک نیست

داند  دشمن به خوبی می.  هاستتصاحب ذهن  های اصلی جنگ،بلکه یکی از جبهه

های فیزیکی نخواهد  را کنترل کند، دیگر نیازی به سلاح هاانسانکه اگر بتواند تفکر  

سازد، بذر تردید را  های خود را میرهای ذهنی، روایتبُاو با استفاده از میان.  داشت

ی در ارتش پروپاگاندای خودش  ان را ناخواسته به سرباز  هاآنکارد و  می  افراددر دل  

شما دیگر یک هدف   ی ذهنی،خطاهابُرها و  میانکند. اما با شناخت این  تبدیل می

به تحلیل فعالانه    ! شماآسان نیستید توانید  و می  خواهید رسیداز پذیرش منفعلانه 

 شناسایی کنید.  ها گیر بیافتید،اینکه در آنهای ذهنی را قبل از تله 

برای ذهن شما    «ابزار بقاجعبه»  نوعی،  داردای که پیش روی شما قرار  آموزشی  ۀبست

، با چهارده خطای  ابزارجعبه. در این  شودمحسوب میاطلاعاتی    ۀدر این نبرد پیچید

توانند پنهان که می  ۀشد؛ چهارده تل  دآشنا خواهی  رایج در مواجهه با اخبار  شناختی

نقطه باشندبزرگترین  قدرتمندترین سپر دفاعی شما  یا  این است    .ضعف  که هدف 

 ها شناسایی کنید. این دانش، به  های ذهنی را قبل از افتادن در آنبیاموزید چگونه تله
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  دهد تا در برابر امواج سهمگین اخبار جعلی و جنگ روانی، ایستادگیشما قدرت می

   .کنید

روایتب در عصر جنگ  باشید،  داشته  یاد  ذهناین  ها،  ه  که   هاهوشیارترین   هستند 

یک  برای تبدیل شدن به    یشروع  ۀ، نقطۀ آموزشیپیروز میدان خواهند بود. این بست

است.   از    ابزاریمدافع هوشیار  محافظت  و  فرماندهی ذهن  گرفتن  به دست  برای 

 یعنی ذهن!  ؛ ترین سنگرآخرین و مهم

 اید؟ آیا برای مسلح شدن به آگاهی آماده
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 است؟  پذیرترجنگ، ذهن ما آسیبزمان چرا در  

شاید تصور کنید که میدان نبرد، جایی دوردست با صدای انفجار و گردوغبار باروت است. اما  

تر وجود دارد: ذهن هر یک از ما. امروزه،  تر و حیاتیای بسیار نزدیکهای مدرن، جبههدر جنگ

ساز تسلط پیروزی در جنگ تنها به معنای تسلط بر جغرافیا نیست؛ بلکه پیروزی اصلی که زمینه 

ها و تسلط بر افکار عمومی است. در این نبرد  بر میدان نبرد است، پیروزی در جنگ روایت

هدف  شده.  اند از: اخبار جعلی، شایعات و تصاویر دستکاریاطلاعاتی، مهمات دشمن عبارت

. و خبر بد اینکه،  مان استاصلی این نبرد، نفوذ به ذهن و روان ما و تخریب قدرت تشخیص

 پذیرتر خواهد بود!ذهن ما از همیشه آسیب در شرایط جنگی،  

شود؟ پاسخ در سازوکار مغز ما به هنگام پذیرتر میامّا چرا ذهن ما در چنین شرایطی آسیب     

یافته بر اساس  با بحران نهفته است.  با تهدید،  های روانرویارویی  شناسی شناختی، زمانی که 

های اصلی زمان جنگ هستند(،  شویم )که همگی از ویژگیرو میترس و عدم قطعیت شدید روبه

سیستم تفکر منطقی و تحلیلی ما به حاشیه رانده شده و مغز وارد حالت »واکنش سریع برای 

برای صرفهبقا« می این حالت، ذهن  به جای تحلیل دقیق  گردد. در  انرژی و زمان،  جویی در 

به سراغ میان این میانرهای ذهنی میبُاطلاعات،  به ما کمک  بُرود.  رها که در زندگی روزمره 

های شوند و ما را در دام خطاها و سوگیریر شرایط بحرانی به پاشنه آشیل ما تبدیل میکنند، دمی

  کنند.شناختی گرفتار می
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  مند و الگوی فکری ناخودآگاه در ذهن ماست که باعثتمایل نظاممنظور از سوگیری شناختی  

های ها مانند کارخانهسوگیریدارانه تفسیر کنیم.  اطلاعات را به شکلی غیرعینی و جانبشود  می

مشخص و موردی در قضاوت    اتاشتباهو خطاهای شناختی نیز    تولید خطا در ذهن ما هستند.

د. خطاها، محصولات  نده)مثلاً هنگام خواندن یک خبر( رخ می  یکه در موقعیت خاص  هستند

 ها هستند. معیوب همان کارخانه

با یک مثال مستقیم از  ها و خطاهای شناختی را  بیایید چگونگی به دام افتادن در تلۀ سوگیری

 دنیای اخبار جنگ درک کنیم:

  کنیددر دل خود احساس می  طرف مقابل درگیریکه از    یکنید شما به دلیل نفرتفرض  ،

ناخودآگاه طور  موجه    به  و  را ضروری  نظامی طرف خودتان  اقدام  هر  که  دارید  تمایل 

ببینید. این تمایل که ریشه در توجیه مسیر پیروزی دارد، نوعی »سوگیری شناختی« است  

 گویند. گروه« میکه به آن »سوگیری طرفداری از درون

ارتش یکی  که »نیروهای  شود مبنی بر اینحال، در میدان نبرد اطلاعات، خبری منتشر می

بمباران    طرف دیگر را در خاک    ۀ ابتدایی یک مدرس از طرفین )طرف مورد حمایت شما(  

می.  کردند« توجیه  دنبال  به  فوراً  اولیه، ذهن شما  دلیل آن سوگیری  را  به  و خبر  گردد 

میاین تفسیر  پنهان شده    کند: گونه  دشمن  تسلیحات  یا  سربازان  مدرسه  آن  در  »حتماً 

 !بودند« یا »این یک هدف نظامی مشروع بوده است«
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تر، این بمباران را محکوم نکنید، بلکه آن  شما ممکن است حتی بدون بررسی شواهد بیش

با   مبارزه  مسیر  در  ضروری  اقدامی  مقابلرا  و    طرف  سریع  قضاوت  این  بدانید. 

نشأت  روه  گدروننه، یک »خطای شناختی« است که از سوگیری طرفداری از  یاگراتوجیه

  ، یعنی بمباران کودکان، با هر منطقی که فکرش را بکنید گرفته است. در واقع، این بمباران

شود به جای محکومیت، به  شما باعث میذهنی  ، اما سوگیری  استواقعاً غیرانسانی بوده  

  .دنبال توجیه برای عمل طرف خود باشید

با آگاهی کامل از این   ، محتوای  «های تولید خطا در ذهن ما»کارخانهطراحان جنگ روانی، 

و فعال کردن    ،ها و عواطفهیجانسازند که مثل کلید برای باز کردن قفل  وری میطخود را  

دانند که چگونه با تحریک خشم، القای ترس، یا ایجاد امید  ها میهای ما عمل کند. آنسوگیری

ترین و ما را به پذیرش سادهسازند  را غیرفعال  حمله کرده و آن  سیستم تفکر منطقی ما  به  کاذب،  

احساسی کنندو  وادار  روایت  به هدف   ترین  بتوانند  آن  از رهگذر  نظر خودشان  تا  مورد  های 

 برسند.  

های پنهان  این حملهبا آن بتوانید  آموزشی، مسلح کردن شما به دانشی است که    ۀهدف این بست

  یرا شناسایی کنید. با شناخت این الگوها، شما از یک قربانی منفعل در جنگ اطلاعاتی، به سرباز

  سپر دفاعی هوشیار در دفاع از استقلال فکری خود و دیگران تبدیل خواهید شد. این دانش،  

 خواهد بود.   هامیدان نبرد ذهنشما در 
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ها را  ها« آشنا شویم و هم »خطاهای« ناشی از آنگیریم هم با این »سوگیریر این بسته، یاد مید

ها را ببازد، جنگ در میدان را  اگر ملتی جنگ روایتدر اخبار جنگ شناسایی کنیم؛ چرا که  

 !نیز باخته است
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مرتبط با جنگ  ملموس و  های  مثال  و به همراهدر این بخش، هر خطای شناختی به تفصیل،  

با این نکته آشنا شوید    ضمن آشنایی با این خطاها،   کید بر این است کهأشود. تتوضیح داده می

 کند. می  برداریبه نفع خویش بهرهچگونه از این خطاها که دشمن 

 

 

 

 

 :وگذار در میدان مین ذهنگشت

 های دشمنتلهخطاهای شناختی و 
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خاطرسپردن اطلاعاتی که  جو، تفسیر و بهوتمایل ناخودآگاه مغز ما به جست  تعریف:

ها مغایرت  و نادیده گرفتن اطلاعاتی که با آن  سو،ازیک  کنندباورهای قبلی ما را تأیید می

 . دیگر ، ازسویدارند

اش دفاع از باورهای  ، نه قاضی. وظیفهکندعمل میذهن شما مثل یک وکیل    توضیح:

 طرفانه. شماست، نه قضاوت بی

 

 

 

 

 : وگیری تأییدی. س1

بینیم که چرا فقط چیزی را می

 خواهیم ببینیم؟می
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  از قبل باور دارید که وقتی مدرسه،   «.کشدمردم عادی را نمیدشمن،  »شما 

دشمن یک خبر جعلی  شود، ای مسکونی بمباران میبیمارستان، مسجد یا محله

شما به سرعت این    »تسلیحات نظامی آنجا مخفی شده بود«،کند که  منتشر می

، پذیریدو می  دانیدکنید و آن را شاهدی بر باور قبلی خود میخبر را باور می

 . د یا با عقل جور درنیایدحتی اگر منبع آن مشکوک باش

یکی از فرماندهان دشمن در حال  »اگر خبری منتشر شود که  در همین راستا،  

به غیرنظامیان است ،  تلقی کنددرست  ، ذهن شما تمایل دارد آن را  «کمک 

که  درحالی  . حتی اگر در سابقۀ آن دشمن چیزی جز ظلم و ستمگری نباشد

هدف دشمن، نمایش تبلیغاتی و فریب مخاطب است تا بتواند از این طریق،  

  ذهن او را در دست بگیرد.

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

تواند باورهای از پیش موجود را تقویت کرده و بدون چون به راحتی می

 نیاز به اثبات قوی، اطلاعات جعلی را به خورد مخاطب دهد.
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 :همیشه در مواجهه با هر خبری از خود بپرسید 

کننده است که با چیزی که از قبل  آیا این خبر فقط به این دلیل برای من قانع»

 « ام؟ آید؟ آیا به دنبال شواهد متضاد هم بودهکردم جور در میفکر می

 از خود بپرسید:  

  «دهد؟ تغییر تواند نظر مرا چه شواهدی می» 

  شاهدی ین قدرتمندترین پرسش برای شکستن سوگیری تأییدی است. اگر هیچ  ا

، به احتمال زیاد  تزلزل ایجاد کند  نسبت به خبر مورد نظر   باور شما  در  تواند نمی

  .ایددر دام این سوگیری افتاده
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تمایل ما به پذیرش یک ایده، باور یا رفتار، صرفاً به این دلیل که افراد    تعریف: 

 اند. ( آن را پذیرفته«همه»)یا به نظر ما،  زیادی 

اما    «تر است.رود، آنجا امنهر جا جمعیت می»گوید:  بقای ما می  ۀغریز  توضیح: 

 ! تواند شما را به سمت پرتگاه ببرد، جمعیت میرسانهدر جنگ یادتان باشد 

 

 

 

 

 

  :موسیقی ۀاباثر ارّ. 2

همیشه  «جمع»کنیم چرا فکر می

 گوید؟درست می
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ربات از  استفاده  با  اکانتدشمن  و  شبکهجعلیهای  ها  در  را  شایعه  یک  های  ، 

می منتشر  )مثلاً  اجتماعی  فرماند»کند  است  ۀفلان  کرده  فرار  با  « ارشد  سپس   .)

دهد. شما با دیدن  می  «واقعیت رایج» این شایعه، به آن ظاهری از    ۀبازنشر گسترد

باور می را  ناخودآگاه آن  بازنشر،  و  می  کنید. هزاران لایک  کار، او  این  با    خواهد 

  .به راه بیاندازد عمومی ۀبرای تأثیر بر روحیرا موجی از ترس یا امید کاذب 

 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

 دهدمی قرار هدف را بودن جماعت  رنگهم و جمعیت  به تعلق به انسان نیاز

 .کند  تبدیل عمومی باور به را هاشایعه  تواندمی راحتی به و
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 :همیشه در مواجهه با هر خبری از خود بپرسید 

آیا من این موضوع را باور دارم چون شواهد محکمی برای آن وجود دارد، یا چون  »

نفر در شبکه ؟ آیا  امآن را پذیرفته  اندهای اجتماعی آن را بازنشر کردههزاران 

 « م؟ی کن طور فکر میاین و اطرافیانم گویند، یا فقط منواقعاً این را می «همه»

   : از خود بپرسید 

چه کسی سعی دارد این حس »همراهی با اکثریت« را ایجاد کند و چه نفعی از آن  »

های  و شبکهخاص  های  جامعه برخاسته، یا توسط رسانه  دلآیا این موج از    ؟بردمی

 «شود؟سو به طور مصنوعی تقویت و پخش میهم

  . کندسازی اثر کمک میتشخیص منبع، به خنثی 
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گروه خودی    تعریف:  اعضای  دیدن  مثبت  و  دادن  ترجیح  به  ما  ذاتی  تمایل 

فکران( و منفی، بدبینانه و حتی غیرانسانی دیدن اعضای گروه وطنان، هم)هم

 مقابل )دشمن(. 

این سوگیری، ریشه در بقای قبایل اولیه دارد. اما در جنگ اطلاعاتی،   توضیح: 

 کند. استفاده می «سازیغیرانسانی»و   «سازیاهریمن»دشمن از آن برای 

 

 

 

 

 

 

 

 گروهگروه/برونسوگیری درون. 3

 )ما و دیگری(:

 تاریخ ای به قدمتها بد مطلق! تلهما خوبیم، آن
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نظامی    ۀفرض کنید یک فرماند یارشد  از  بازدید  برای  ثالثکه  رفته    ک کشور 

ها و  شود. ببینیم رسانهتوسط نیروی نظامی طرف مقابل کشته میدر آنجا    است،

گروه  گروه/برونمقامات دو طرف چگونه آن را برای فعال کردن سوگیری درون

 کنند. روایت می

 (: «خودی» اش کشته شده است )نگاه به روایت گروهی که فرمانده   

سردار   شهادت،  بزدلانه،  اقدام  ناجوانمردانه،  نقض  ترور  جنگی،  جنایت  شهید، 

 حاکمیت کشور ثالث. 

، این فرد فوراً در جایگاه یک  "ناجوانمردانه" و    "شهید"با استفاده از کلماتی مانند  

گروه( است که  )درون  "ما"گیرد. او عضوی از  قهرمان مظلوم و مقدس قرار می

 شده است.   "ها آن"قربانی شرارت 

انتقام و حس  غم  مانند خشم،  احساساتی  روایت،  گروه خودی  این  در  را  جویی 

  کند. انگیزد و اتحاد داخلی را دربرابر دشمن خارجی تقویت میبرمی
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 (: «دشمن» روایت گروهی که عملیات را انجام داده است )نگاه    

خنثی دقیق،  پیشگیرانه  عملیات  کلیدی،  تروریست  یک  تهدید  حذف  سازی 

 الوقوع، هدف مشروع نظامی، فرمانده نیروی شر. قریب

از هویت    را  ، آن فرمانده"تهدید"و    "تروریست " با استفاده از کلماتی مانند  دشمن  

. او عضوی  دهدتقلیل می  "هدف مشروع "و به یک    کندمیانسانی و نظامی خود خلع  

 گروه( است که ذاتاً شرور و خطرناک است. )برون "هاآن"از 

، این عملیات را در چشم مخاطب خودی )و جهانی( به عنوان یک اقدام  روایتاین  

دهد. این کار، هرگونه همدلی با  ضروری و هوشمندانه برای حفظ امنیت جلوه می

  " سازی اقدام پاک" ، بلکه  "قتل"برد و عملیات را نه یک  طرف مقابل را از بین می

  ! تو خود بخوان حدیث مفصل از این مجمل؛ کندمعرفی می

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

تر کند، نفرت را  ها را عمیقکند تا شکاف این سوگیری به دشمن کمک می

افزایش دهد و هرگونه همدلی یا تفکر منطقی در مورد طرف مقابل را از بین  

 ببرد.
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ز خودتان بپرسید: طور مواقع اهمیشه در این 

آیا عملکرد این فرد، فارغ از ملیت او، برای بشریت و جهان مفید بوده است یا خیر؟  »

 « شده است؟آیا مرتکب اعمال غیراخلاقی و غیرانسانی می

طرفانه به ماجرا نگاه کنید و عملکرد آن فرد یا گروه را در نظر بگیرید  بیشما باید   

  و سپس قضاوت کنید تا دچار این سوگیری نشوید.
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تمایل ما به اینکه اگر یک فرد یا منبع را در یک جنبه مثبت ارزیابی   تعریف: 

(، به صورت ناخودآگاه، تمام « قابل اعتماد»،  «با استعداد»،  «قهرمان» کنیم )مثلاً  

های نامرتبط( را نیز مثبت و معتبر فرض  های دیگر او )حتی در زمینهویژگی

 کنیم. 

ذهن ما دوست دارد تصویر کاملی بسازد. اگر یک بخش درخشان   توضیح: 

را برای    «هاله»داند چگونه این  بینیم. اما دشمن میباشد، بقیه را هم درخشان می

 ! فریب شما به کار گیرد 

 

 

 

 

 

 اثر هاله. 4

 ۀیک قهرمان، همیشه قهرمان؟ تل

 درخشان اعتبار
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  سینماهایش در  و موفقیت  ایفای نقش که به دلیل    بازیگر سینما و تلویزیونیک  ،

ملی تبدیل شده است، در مورد مسائل پیچیده    الگویبه  مشهور شده و به نوعی  

، مردم بدون  الگوی ملی بودنش  «هاله»کند. به دلیل  اقتصادی یا سیاسی اظهار نظر می

  پذیرندمی  «حقیقت»بررسی صحت یا تخصص او در آن زمینه، نظراتش را به عنوان  

  .دهندو آن را ملاک قرار می

 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

  یا واقعی) درخشان سابقۀ با  را فردی بسازد؛ پوشالی الگوی یک است  ممکن دشمن

  به. کند منتشر را پروپاگاندا یا جعلی اخبار او طریق از سپس و کند معرفی( ساختگی

  به تواندمی  احترام، قابل  و کاریزماتیک هایچهره از استفاده یا ایجاد با ترتیب، این

 افکار خورد به نشود، پذیرفته دیگر منابع از است  ممکن که را اطلاعاتی راحتی

 .دهد عمومی
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  :در چنین مواقعی از خود بپرسید 

کند، تخصص و صلاحیت واقعی دارد، یا  آیا این فرد در مورد موضوعی که صحبت می»

قهرمان    یک الگو یاای دیگر هستم؟ آیا ممکن است  من تحت تأثیر اعتبار او در زمینه

 « ای دیگر اشتباه کند؟در یک زمینه، در زمینه

تصمیم سیاسی(  یا  مانند یک عملیات نظامی، سخنرانی،  )شما باید عمداً هر اقدام خاص  

 .را جداگانه و مستقل از تصویر کلی قضاوت کنید

 بپرسید:  از خود 

به خودی خود    عمل  این  آیا  داده،  انجام  را  کار  این  اینکه چه کسی  از  نظر  »صرف 

 «؟ه استثر بودؤدرست/عاقلانه/م
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اندیشی نیز نگر یا قطبیهای تفکر دوگانهتفکر سیاه و سفید که با نام   تعریف: 

های  شود، یک خطای شناختی است که در آن فرد یا گروه، پدیدهشناخته می

بینند. این نوع تفکر، جهان متضاد و بدون طیف می  ۀپیچیده را تنها در دو دست 

ها« تقسیم را به »یا این/یا آن«، »کاملاً درست/کاملاً غلط«، »خوب/بد« یا »ما/آن

رسمیت می به  را  خاکستری  زمینۀ  یا  پیچیدگی  میانه،  حالت  هیچ  و  کند 

 .شناسدنمی

فرشتگانیم،    «ما»خواهد شما دنیا را ساده ببینید:  در جنگ، دشمن می  توضیح: 

کشد و شما را به ابزار  شیاطین. این سادگی، قدرت تحلیل شما را می  «هاآن»

آن تبدیل میدست  این خطای  ها  پروپاگاندا،  و  بستر جنگ   شناختیکند. در 

 گرفته های انجامقدرتمند برای دستکاری افکار عمومی و توجیه اقدام  یابزار

 . است

 

 

 

 سفید و سیاهتفکر . 5

 ۀدنیای خاکستری را فراموش نکن: تل

 «یا همه یا هیچ»
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  تمام این خطا، دشمن  از  استفاده    سیاسی،  تاریخی،)  درگیری  هایپیچیدگی  با 

  مطلق   خوبی  را نمایندۀدهد و خود  می  تقلیل  شر  علیه  خیر   نبرد   یک  به  را(  اجتماعی

  آنان  هایاقدام  برای  درکی  قابل  دلیل  این در حالی است که هیچ.  کندمجسم می

  بین   از  و  خشونت  توجیه  داخلی،  انسجام  ایجاد  هدف او از این کار،  .ندارد  وجود

  .مقابل است طرف با عمومی همدلی هرگونه بردن

 

 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

 هرگونه و «مقابل طرف» مورد در منفی خبر هرگونه پذیرش برای را زمینه خطا، این

. شودمی  بینانهواقع  و نقادانه تفکر از مانع و کندمی فراهم «خودی » مورد در مثبت  خبر

 .کندمی  تشدید را مقابل  طرف داخلی تفرقۀ همچنین،
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 ای« باشید. های »چرا«، »چگونه« و »با چه هزینهبه دنبال پاسخ 

 بپرسید: از خودتان  

 « »آیا واقعاً فقط دو انتخاب وجود دارد؟

کس، یا این/یا آن حساس باشید.  ، هیچهبه کلماتی مانند همیشه، هرگز، کاملاً، هم

  به اخبار یک طرف   و درنهایت،  .این کلمات اغلب نشانۀ تفکر سیاه و سفید هستند

    .به عنوان حقیقت مطلق اکتفا نکنید 
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تمایل ما به قضاوت در مورد فراوانی یا احتمال وقوع یک رویداد بر   تعریف: 

هایی از آن. چیزی که بیشتر در معرض  اساس سهولت به خاطر آوردن مثال

تر به نظر تر و محتملید، برایمان واقعیبیاگیرد یا به راحتی به یاد  بدید ما قرار  

 رسد. می

کلیدی   ۀ. هرچه یک کلمکندعمل میمغز شما مثل موتور جستجوگر  توضیح: 

برای    سازوکاربیند. دشمن از این  تر میتر و رایجبیشتر تکرار شود، آن را مهم

 کند.هایش استفاده میسازی دروغبرجسته 

 

 

 

 

 

 پذیریدسترسیسوگیری . 6

شنویم، تر میکه بیش را چرا چیزی

 رسد؟تر به نظر میواقعی
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  خبر یک  کانالدشمن  طریق  از  بارها  و  بارها  را  )شبکهدروغ  مختلف  های  های 

کند. پس از مدتی، این خبر برای  های فیک( تکرار میاجتماعی، تلویزیون، اکانت

نتیجه    " آشناتر"شما   در  اگر هیچ شواهد جدیدی  می  "باورپذیرتر "و  شود، حتی 

خاص و    ۀدشمن ممکن است یک حادث  براین،علاوه  برای آن وجود نداشته باشد.

از طرف مقابل جا    «الگوی رفتاری »نادر را بارها برجسته کند تا آن را به عنوان یک  

  ندازد.ابی

 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

  عنوان به و بگیرد جای ذهن  در دروغ آن شودمی باعث  دروغ، برای حتی تکرار،

  مدرن دستکاری خبری/ پروپاگاندا اصلی هایپایه از یکی  این. شود پذیرفته «واقعیت »

 .است 
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  :در مواجهه با اخبار از خود بپرسید 

رسد که بارها آن  آیا این موضوع به این دلیل برای من مهم و محتمل به نظر می»

ام، یا شواهد عینی و مستقل برای آن وجود دارد؟ آیا میزان تکرار، دلیل  شنیدهرا  

 «بر صحت است؟
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بیش از حد   دربارۀ چیزیاطلاعاتی    ۀتمایل ما به اینکه به اولین قطع  تعریف: 

های بعدی ما تحت تأثیر آن لنگر قرار گیرد، حتی  تکیه کنیم )لنگر(، و قضاوت

 اگر آن اطلاعات نادرست باشد.

اولین ایده، عدد یا خبر، مانند لنگر کشتی، ذهن شما را در جای خود   توضیح: 

 دهد. های بعدی شما را تحت تأثیر قرار میدارد و قضاوتنگه می

 

 

 

 

 

 

 

 سوگیری لنگر انداختن. 7

شنوید، ذهن شما که می چیزیاولین 

 کند.را اسیر می
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منتشر    «تلفات طرف مقابل» آمیز از  دشمن ابتدا یک عدد بسیار بزرگ و اغراق

هزار نفر( اعلام    ۱۰هزار نفر(. حتی اگر بعداً عدد واقعی )مثلاً    ۱۰۰کند )مثلاً  می

هزار نفر    ۱۰هزار نفر اولیه است و    ۱۰۰شود، ذهن شما همچنان تحت تأثیر آن 

به آن شک میمی  «کم»را   یا  مثلاً    کند.شمارد  با  یک  دشمن  یا  را  توطئه  تئوری 

)مثلاً    ی لنگر داشتندآن»قوی  حمله  قصد  ابتدا  از  مطرح  «ها  اگر  می(  حتی  کند. 

لنگر )قصد حمله( در ذهن اولین  باقی    هاشواهد بعدی این موضوع را رد کنند، 

  گذارد.از شواهد جدید تأثیر می افرادماند و بر تفسیر می

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

  به را عمومی افکار تواندمی دشمن  آمیز،اغراق  یا دروغین «لنگر»  یک دادن قرار با

 . سازد اثربی را بعدی  هایآگاهی حتی و کند هدایت  خواهدمی که سمتی
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 :از خود بپرسید 

؟ آیا ممکن است  است  ام چه بوده اولین اطلاعاتی که در مورد این موضوع شنیده»

باشد اولیه  اطلاعات  آن  تأثیر  تحت  من  فعلی  اطلاعات   ؛قضاوت  بعداً  اگر  حتی 

 «جدیدی به دست آورده باشم؟ 
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های خود  صلاحیت به بیش از حد ارزیابی کردن تواناییتمایل افراد کم  تعریف: 

توانایی گرفتن  کم  دست  به  ماهر  افراد  تمایل  مقابل،  در  زمینو  در   ۀهایشان. 

فکر   دارند،  موضوع  یک  مورد  در  کمی  دانش  که  کسانی  یعنی  این  اطلاعات، 

 کنند.دانند و به راحتی اطلاعات غلط را باور میکنند خیلی میمی

برساند.   « توهم دانایی»تواند شما را به  می  « ندانستن»داند که  دشمن می  توضیح: 

 یک بمب خطرناک باشد. ۀ تواند به اندازدر جنگ، این توهم می

 

 

 

 

 

 

 

 کروگر-نگاثر دانی. 8

فکر  دانیم،میچرا هرچه کمتر 

 دانیم؟بیشتر می کنیممی
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استراتژی مورد  در  کمی  دانش  که  پیچیدگیفردی  یا  نظامی  سیاسی  های  های 

تاریخی    ایمنطقه رخدادهای  حتی  را  یا  خود  سطحی،  خبر  چند  خواندن  با  دارد، 

او جور    ۀانگاران های سادهپندارد و به راحتی اخبار جعلی را که با تحلیلمی  «تحلیلگر»

و نیازی    « داندهمه چیز را می»کند  . او فکر میدهدو بازنشر میکند  میآید، باور  در می

تواند از این طریق، افراد را تشویق کند که بدون  دشمن می  به تحقیق بیشتر ندارد.

تخصص کافی، در مورد مسائل پیچیده اظهار نظر کنند و با این کار، فضای اطلاعاتی  

  را مغشوش و از اطلاعات غلط پر کند.

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

  «سطحی  هایتحلیل » به متخصصان،  به اعتماد جای به  افراد شودمی باعث  خطا این

(    خبری دستکاری و دارجهت  رسانیاطلاع) پروپاگاندا هدف راحتی به و کنند اعتماد

 . گیرند قرار
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 خودتان بپرسید: از 

واقعاً در این زمینه تخصص کافی دارم که بتوانم این خبر را بدون بررسی »آیا من  

ندانسته است  آیا ممکن  کنم؟  رد  یا  باور  دانستهبیشتر  از  بیشتر  هایم  های من 

 «خودم را داناتر از آنچه هستم بپندارم؟ تا باشد و این باعث شده
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  «اندموفق شده»یا    «اندبقا یافته» هایی که  تمایل ما به تمرکز بر روی نمونه  تعریف: 

امر  . این  «اندشکست خورده»یا    «انداز بین رفته» هایی که  و نادیده گرفتن نمونه

 شده از واقعیت داشته باشیم. تصویری تحریفشود باعث می

دهد که به نفعش هایی را به شما نشان میدر جنگ، دشمن فقط داستان  توضیح: 

 را هم در نظر بگیرید. های پنهان«»صحنهاست. مراقب باشید که 

 

 

 

 

 

 

 

 سوگیری بقا. 9

شنویم و های موفقیت را میچرا فقط داستان

 کنیم؟های شکست را فراموش میدرس
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  گوید و  خود می «های قهرمانانهمقاومت»و   «های چشمگیرپیروزی» دشمن دائماً از

اشاره شکستهیچ  به  عقبای  یا  تلفات  نمینشینیها،  شنیدن  هایش  با  شما  کند. 

داستان این  موفقیت،  مداوم  است  های  نتیجه  ممکن  این  که  ببه  دشمن  »رسید 

 «.اوضاع ما خیلی بد است »یا   « ناپذیر استشکست

 

 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

 ۀروحی و تقویت  را خودی  ۀروحی تا کندمی کمک دشمن  به خطا اینبرداری از بهره 

 .دهد ارائه وضعیت  از واقعی تصویری اینکه بدون کند، تضعیف را مقابل طرف
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 :از خود بپرسید 

داستان»آ فقط  من  مییا  را  شکست(  )یا  موفقیت  مورد های  در  اطلاعاتی  چه  شنوم؟ 

نشدندآن» موفق  که  خوردندآن»یا    «هایی  شکست  که  این    «هایی  آیا  ندارد؟  وجود 

 کامل و واقعی است؟  تصویر ارائه شده،
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 ۀارائ  ۀهایمان تحت تأثیر نحوها و قضاوتتمایل ما به اینکه انتخاب  تعریف: 

یکسان   و اصلی  بندی( قرار گیرد، حتی اگر اطلاعات اساسیاطلاعات )قاب

 باشند. 

می  توضیح:  ارائدشمن  ترتیب  حتی  و  لحن  کلمات،  که  اطلاعات،    ۀداند 

توانند واقعیت را در ذهن شما تغییر دهند. یک خبر، بسته به اینکه در چه  می

گویی که  تواند معنای کاملاً متفاوتی پیدا کند.قرار گیرد، می  « فریمی»یا    «قاب»

 تر از چه چیزی گفتن باشد! چگونه گفتن مهم

 

 

 

 

 

 بندیخطای قاب. 10

گفتن یک خبر،  شیوۀ بیان کردن وچرا 

 تر از خود خبر است؟مهم
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قاب سود در مقابل قاب زیان(:) 1 سناریو   

 :)جنگی نجات یافتند.  ۀدرصد از غیرنظامیان در منطق  ۸۰»   قاب مثبت )سود »  

 دهد.( )این قاب حس موفقیت و امید می

  :)جنگی کشته شدند.  ۀدرصد از غیرنظامیان در منطق  ۲۰»  قاب منفی )زیان»  

 دهد.( )این قاب حس شکست و فاجعه می

 شدگان یکسان است، اما  یافتگان و کشتهدر هر دو حالت، تعداد نجات

مخاطب ، واکنش احساسی و برداشت  و بیان اطلاعات  بندیقاب  شیوۀ

رخ اتفاق  به  می  شدهدادهنسبت  متفاوت  کاملاً  این  را  از  دشمن  کند. 

افکار عمومی و شکل ها استفاده  دهی به روایتتفاوت برای مدیریت 

  کند.می
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 قاب مسئولیت(: ) ۲سناریو   

 «  ارتش ما در عملیات خود، به طور تصادفی به یک منطقه مسکونی آسیب

 دهد.(مسئولیت را کاهش می  « تصادفی»)قاب  «رساند.

 «بی با  دشمن  منطقارتش  یک  غیرنظامیان،  جان  به  را    ۀتفاوتی  مسکونی 

 دهد.( مسئولیت و گناه را افزایش می  «تفاوتیبی»)قاب    «هدف قرار داد.

 

   در هر دو حالت، اتفاقی که افتاده یک چیز است اما نحوۀ خبررسانی

تأثیر  می آن،  محکومیت  و  رخداد  این  به  مخاطبان  واکنش  در  تواند 

 سزایی داشته باشد.به
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 انتخاب کلمات(: ) ۳سناریو 

در   «هاتروریست»،  «شغالا  » در مقابل    «آزادسازی»استفاده از کلماتی مانند   

مقاومت»  مقابل ویژه»،  «نیروهای  مقابل    «عملیات  تمام»در   «عیارتهاجم 

 چراکه  ؛سناریوی عملیاتی و هدف دشمن را وارونه جلوه دهد  تواند کل  می

  کند.هر کلمه، یک قاب ذهنی متفاوت ایجاد می

 

 

 

 

 

 

 

 

 

 

 را دوست دارد؟ خطا این چرا دشمن  

 به نیاز بدون اخبار، ارائۀ شیوۀ و کلمات  در دستکاری با تا دهدمی اجازه دشمن به خطا این

. کند دهیجهت  خود نفع به و  کند کنترل را واقعیت  از شما برداشت  مطلق، گفتن دروغ

 !است ( خبری دستکاری)  پروپاگاندا در قدرتمند بسیار ابزار یک این باشد حواستان
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احساس خاصی )مثلاً ترس، خشم هیجان و  ای ارائه شده که  آیا این خبر به گونه  

اطلاعات با کلمات یا ترتیبی متفاوت  در من ایجاد کند؟ اگر همین  را  امید(    یا

دار استفاده شده  شد، آیا برداشت من همین بود؟ آیا از کلمات جهتارائه می

 است؟
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یک رویداد    ۀکه پس از مشاهد ای که در آن، اطلاعات نادرستپدیده  تعریف: 

 تواند خاطرات فرد را از آن رویداد تغییر دهد.شود، میارائه می

 

حافظۀ ما کاملاً قابل اعتماد نیست و دشمن از همین امر در جهت   توضیح: 

کند. او با تزریق اطلاعات غلط، حتی  های خودش استفاده میبُرد هدفپیش

تواند تصویری را که شما از یک واقعه در ذهن دارید، دستکاری  جزئی، می

 . کند

 

 

 

 

 

 اثر اطلاعات نادرست. 11

وقتی یک دروغ کوچک، خاطرات 

 دهد.شده در حافظۀ شما را تغییر میثبت
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کند که جزئیات  اید. بعداً، دشمن گزارشی منتشر میشما شاهد یک درگیری بوده

کند  اید، توصیف میکوچکی از آن درگیری را به شکلی متفاوت از آنچه شما دیده

کند  )مثلاً تعداد نفرات، نوع سلاح، یا ترتیب وقایع(. به تدریج، ذهن شما شروع می

ترتیب و  و بدینکه در ذهن دارید  به تلفیق این اطلاعات نادرست با خاطرۀ اصلی  

های  تواند در زمینۀ تغییر روایتاین اثر می  کند.رفته خاطرۀ اصلی تغییر میرفته

انتشار   با  استفاده شود. دشمن  نیز  ایجاد تردید در مورد وقایع مستند  یا  تاریخی 

می سعی  مهم،  واقعۀ  یک  مورد  در  نادرست  جهت  »کند  جزئیات  در  را  تاریخ 

 «!های خود بازنویسی کندهدف

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

  حال زمان در را  عمومی افکار تنها نه تا دهدمی اجازه دشمن به خطا این

در راستای   نیز را  جمعی حافظۀ و تاریخ زمان،  مرور به بلکه کند، دستکاری

 .دهد تغییرهای خودش هدف
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  هنگام مواجهه با اطلاعات مهم از خودتان بپرسید: به 

ام و آن  آورم، یا از جایی شنیدهام یا به خاطر مییات را واقعاً دیدهی»آیا من این جز

 ام؟ آیا منبع این اطلاعات جزیی، قابل اعتماد است؟ام مخلوط کردهرا با خاطره
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اطلاعات منفی نسبت به اطلاعات مثبت   بیشتر به  تمایل ما به توجه  تعریف: 

 .تری بر ما دارند . رویدادهای منفی تأثیر عمیق هاو به خاطر سپردن آن  یا خنثی

 

برنامه  توضیح:  بقا  برای  ما  اطلاعات منفی(  یعنی  ریزی شده است. خطر )مغز 

شناسد و از آن برای جلب توجه  اولویت اول آن است. دشمن این غریزه را می

 .کندشما و القای ترس یا ناامیدی استفاده می

 

 

 

 

 

 

 گراییمنفیسوگیری . 12

خبرهای بد، بیشتر به چشم چرا 

 شوند؟آیند و بیشتر باور میمی
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  ها )واقعی یا ساختگی( را  ها، تلفات و ویرانیدائماً اخبار مربوط به شکستدشمن

د. این کار  نها نیز وجود داشته باشکند، حتی اگر اخبار مثبت یا پیشرفتبرجسته می

می کنید  باعث  احساس  که  است»شود  فروپاشی  حال  در  چیز  روحیه  «همه  تان  و 

  تضعیف شود.

 

 

 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

 هدف جامعۀ در را ناامیدی و اضطراب ترس، تا کندمی کمک دشمن به خطا این

های تر بتواند به هدف تا راحت  نماید تضعیف را مقاومت  روحیۀ و کند ایجاد

 خودش برسد. 
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 :به هنگام خواندن یا شنیدن اخبار منفی، از خود بپرسید 

گیرم؟ آیا تصویری  میکنم و اخبار مثبت را نادیده  آیا من فقط به اخبار منفی توجه می»

که از وضعیت دارم، بیش از حد تیره و تار نیست؟ آیا منبع این اخبار منفی، معتبر  

 ام؟«توجه کرده  مها هآیا به دستاوردها و پیروزی است؟
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پیام روان  ایدهپدی بومرنگاثر    تعریف:  یک  آن،  در  که  است  شناختی 

پیام  ،متقاعدکننده تغییر نگرش در جهت مخالف آنچه مورد نظر فرستنده  به 

 . شود میمنجر است، 

اثر بومرنگ یعنی پرتاب کردن یک ایده به سمت کسی، اما به جای    توضیح: 

گردد  اینکه آن ایده در ذهن او بنشیند، با قدرتی بیشتر به سمت خودتان برمی

داند چگونه از  کند. دشمن هوشمند میتر از قبل میو موضع او را سرسختانه

این لجبازی ذهنی ما علیه خودمان استفاده کند تا بین ما و منابع مورد اعتمادمان 

 . ندازدافاصله بی

 

 

 

 

 رنگاثر بوم. 13

وقتی تلاش برای متقاعد کردن، نتیجۀ 

 دهد!عکس می
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 ارتش خودی، دشمن یک تحلیل به ظاهر دلسوزانه اما با    و موقتی  نشینی تاکتیکیپس از عقب

ناشناس  منبع  طریق  از  تحقیرآمیز  و  تند  بسیار  می   یلحنی  فرماندهان  منتشر  تحلیل،  این  کند. 

خواند و هر کسی را که از این تصمیم دفاع کند، احمق یا خائن  کفایت و فریبکار می خودی را بی 

می  می   .کندخطاب  قرار  مقاومت  حالت  در  را  مخاطب  ذهن  تند،  پیام  وقتی  این  سپس،  دهد. 

نشینی  توضیحات منطقی و استراتژیک برای توجیه آن عقب   ۀها و مسئولان خودی با ارائرسانه 

شوند، مخاطب که از قبل تحریک شده، این توضیحات را نیز به عنوان بخشی از  وارد عمل می 

ی پذیرش توضیحات منطقی، بیشتر به  بیند. در نتیجه، به جاهمان فشار برای متقاعدسازی می 

با همان تحلیل اولیه بود، اینها هم  چسبد و فکر می خود می  ۀشک و تردید اولی  کند: پس حق 

  .دهند دارند ما را فریب می 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

هم در مورد  :دهد با یک تیر دو نشان بزنداجازه میدشمن این خطا را دوست دارد چون به او  

تر از آن( اعتماد بلندمدت بین مردم و منابع کند و هم )مهمیک موضوع خاص تردید ایجاد می

داند که اگر بتواند دشمن می .بردها، نخبگان، مسئولان( را از بین میاطلاعاتی خودشان )رسانه

 تواند به راحتی به خورد جامعه دهد. این اعتماد را تخریب کند، در آینده هر دروغی را می
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ورزید، از خودتان بپرسید: مواقعی که سرسختانه بر چیزی اصرار می 

می» رد  استدلالش  ضعف  دلیل  به  را  توضیح  این  من  که  آیا  دلیل  این  به  صرفاً  یا  کنم، 

می میاحساس  چیزی  پذیرش  به  مجبور  مرا  دارند  باز  کنندکنم  سر  آن  پذیرش  از   ،

؟ آیا ممکن است با این مقاومت احساسی، ناخواسته در حال کمک به هدف اصلی  زنممی

 «اعتمادی است( باشم؟دشمن )که ایجاد بی
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اثر توهم حقیقت، تمایل ناخودآگاه ما به باور کردن اطلاعاتی است که   تعریف: 

نظر از اینکه آن اطلاعات واقعاً ایم، صرفبه طور مکرر در معرض آن قرار گرفته

تر، هرچه بیشتر چیزی را بشنویم، فارغ از  درست باشند یا نه. به عبارت ساده

 رسد. تر به نظر میمنبع و صحت آن، برایمان آشناتر و در نتیجه درست

 

صرفه  توضیح:  برای  ما  راهمغز  دنبال  به  انرژی،  در  میانجویی  است.  های  بر 

می زیادی  انرژی  جدید،  اطلاعات  تکرار  پردازش  اطلاعاتی  وقتی  اما  طلبد. 

شود. مغز ما این سهولت تر میتر و روانشود، پردازش آن برای مغز آسانمی

کند. این  ای از صحت و درستی تفسیر میرا به اشتباه به عنوان نشانه  پردازش 

پایهسازوکار از  یکی  می،  که  است  مدرن  پروپاگاندای  اصلی  یک  »گوید:  های 

 «دروغ را آنقدر تکرار کن تا همه آن را باور کنند.

 

 

 

 

 اثر توهم حقیقت. 14

را به حقیقت چرا تکرار یک دروغ، آن 

 کند؟تبدیل می
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 خودی، فاسد و ترسو   ۀندازد که فلان فرمانداخواهد این ایده را در ذهن مردم جا بی دشمن می

سپس با استفاده از    کند. سه و غیرمعتبر منتشر می   ۀ ابتدا این شایعه را از طریق منبع درج .  است

های اجتماعی، شروع به بازنشر  در شبکه   جعلی  های کاربریحساب صدها حساب کاربری ربات و  

قالب  در  ایده  یا  جمله  همان  تکرار  می و  ویدیو(  توییت،  کامنت،  )پست،  مختلف    کند. های 

یا    هاه های خبری مختلف، به این شایع سو با دشمن نیز به طور مداوم و در بخشهای هم رسانه 

با دیدن این خبر به آن شک کنید. اما پس  شما  در ابتدا، ممکن است    کنند. ها اشاره می زنیگمانه

فلان  »آن جمله )  های مختلف،ر آن در طول چند روز یا چند هفته از کانال از دیدن و شنیدن مکر 

شود. این آشنایی، به تدریج حس درستی را القا  ( برای مغز شما آشنا می «فرمانده فاسد است

  کند، حتی اگر هیچ مدرک مستقلی برای آن ارائه نشده باشد.می 

 

 

 

 

 

 

 

 

 

 

 چرا دشمن آن را دوست دارد؟ 

دهی به  بسیار کارآمد، ارزان و قدرتمند برای شکل یدشمن این خطا را دوست دارد چون ابزار

های محکم ندارد؛ فقط به شواهد پیچیده یا استدلال ۀافکار عمومی است. دشمن نیازی به ارائ

  «شدهحقیقت پذیرفته»دهد تا یک دروغ را به تدریج به این تکنیک به او اجازه می .دارد تکرار نیاز

 .های اعتماد به رهبران و نهادهای خودی را سست نمایددر ذهن جامعه تبدیل کند و پایه
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 رسد، از خود بپرسید: همیشه به هنگام باور خبرهایی که کمی دور از ذهن به نظر می 

ام، یا فقط به این  باور دارم که شواهد محکمی برای آن دیده یا من این موضوع را به این دلیل  »آ

؟ آیا آشنا بودن این خبر  پذیرم، آن را می امدلیل که آن را بارها و بارها از منابع مختلف شنیده 

 «ام؟را با درست بودن آن اشتباه نگرفته 
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 سخن پایانی 

بسته    در اینای،  دهنده در میدان جنگ رسانه یاری فرآیند مسلح شدن شما به ابزارهای شناختی  

اخبار    ۀکنندمصرف   فقطشما  اکنون  !  رسد، اما مأموریت شما تازه شروع شده است به پایان می

اطرافیانتان    ینگهبان  بلکهنیستید؛   و  ذهن خود  مرزهای  در  می هوشیار  شمار  چهارده    روید.به 

هایی خوانا در دست  نقشه   و به  نامرئی نیستند  یهایخطای شناختی که بررسی کردیم، دیگر تله 

 .توانید مسیر خود را در میدان مین اطلاعاتی پیدا کنیدها میکه به کمک آن بدل شدندشما 

شروع است. قدرت واقعی این دانش، در تمرین و  ۀنقط تنها،  آموزشی، ۀاین بست یادتان باشد که  

شوید که شما را بیش آن نهفته است. از این پس، هرگاه با خبری مواجه می   ۀکارگیری روزمربه 

کدام  »کنید و از خود بپرسید:    درنگای  کند، لحظه زده میاز حد خشمگین، امیدوار یا وحشت 

 « یک از این خطاها ممکن است در ذهن من فعال شده باشد؟

کنید، و با هر کنید، با هر بار که منبع یک خبر را بررسی می را بازنشر نمی  ایبا هر بار که شایعه 

اید، بلکه  شما نه تنها از ذهن خود محافظت کرده  پرسید،ال می ؤبار که به جای قضاوت سریع، س

 اید.را در برابر جنگ روانی دشمن تقویت نموده یسنگر مهمّ

ها پیروز میدان خواهند  ها، هوشیارترین ذهن به یاد داشته باشید، در عصر جنگ روایت 

این ذهن  و شما اکنون ابزار لازم برای تبدیل شدن به یک مدافع هوشیار را در اختیار دارید.  بود  

 ! شماست؛ از آن محافظت کنید
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 نامهواژه

 

 bandwagon effect موسیقی  ۀاثر اراب 

 misinformation effect نادرست  اطلاعات  اثر

 boomerang effect رنگبوم   اثر

 illusion of Truth Effect اثر توهم حقیقت 

 dunning-Kruger effect کروگر - نگاثر دانی

 halo effect اثر هاله 

 black-and-white thinking وسفیدسیاه تفکر 

 framing effect بندی خطای قاب 

 survivorship bias سوگیری بقا 

 confirmation bias سوگیری تأییدی

 availability heuristic پذیری دسترسی سوگیری 

 in-group/out-group bias گروه گروه و برونسوگیری درون 

 anchoring bias سوگیری لنگر انداختن 

 negativity bias گرایی منفی سوگیری
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